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Grup de lucru nr. 1: "DIMENSIUNEA SOCIALA”

SECURITATE, ORDINE PUBLICA S| APARARE CIBERNETICA

Domeniu experimental
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ARGUMENT PENTRU DOMENIU

- Securitatea nationala ca si concept inglobeaza politicile, actiunile si mijloacele utilizate
in scopul apararii valorilor nationale, independentei, suveranitatii si integritatii
teritoriale a Romaniei.

- Securitatea, in diferite forme, reprezinta o cerinta primara manifestata atat la nivel de
individ, comunitate sau societate.

- Constructia economica si bunastarea unui popor depind de starea de securitate, de
perceptia privind starea de securitate si de capacitatea tarii de a pastra linistea si
siguranta cetatenilor si a comunitatilor

- Apartenenta la structurile politico- militare internationale (NATO, UE) care prin tratate
prevad sprijin reciproc in caz de pericol, obliga statul roman la pregatirea unei
capacitati reale de securitate si aparare.
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Capacitatea nationala de reactie in cazul unei agresiuni
Nivelul de pregatire si capacitatea operationala
Parteneriatele internationale si participarea la misiuni internationale

Capacitatea autoritatilor de a asigura ordinea publica
Criminalitatea sub diferite forme
Respectarea valorilor constitutionale si democractice

e Capacitatea de protectie a infrastructurlor critice cibernetice
¢ Nivelurile amenintarilor cibernetice cu impact major

e Riscurile si amenintarile cibernetice raportate la nivelul de
informatizare al societatii
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IN ALB SI NEGRU CU TONURI DE GRI

BUNE:
- Va exista o lista de indicatori principali si secundari (baza de lucru pentru viitor)

- Va genera o practica in acest domeniu, care va obliga si la o structurare a datelor
- Vor putea exista baze de discutii fundamentate privind raporturile dintre
bunastare/saracie — versus — securitate/insecuritate

IMPEDIMENTE:
Lipsa practicilor si experientelor in domeniu, indeosebi la nivel national

Lipsa informatiilor publice si pseudo caracterul de protectie a datelor (in unele cazuri)
Unele date sunt cu adevarat clasificate pentru perioade lungi de timp
Lipsa unor metodologii de lucru in culegerea si statistica datelor din domeniu
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Indexul global de pace
Cheltuieli militare globale
Cheltuielile militare ale tarilor NATO
Cheltuielile militare ale tarilor vecine
Cheltuielile militare ale diferitelor tari
Cheltuielile militare pe diferite regiuni

Infractiuni savarsite cu violenta
Infractiuni care vizeaza proprietatea
Delicte legate de droguri
Numarul de agresiuni sexuale
Numarul de violuri
Numarul total de lucratori

The World Internal Security and Police Index

INDICATORI SECUNDARI

Tipurile de atacuri cibernetice pe categorii de servicii de comunicatii la nivel european
Numarul de utilizatori de servicii Internet afectati la nivel european
Tipurile de amenintari ce au avut impact asupra utilizatorilor de Internet la nivel
european
Tipuri de sisteme informatice afectate la nivelul Romaniei
Tipuri de malware caracteristice spatiului cibernetic romanesc
Tipurile de atacuri cibernetice evidentiate lunar la nivel global obtinute prin colectare
informala
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BUGETUL INTEGRAT AL SISTEMULUI NATIONAL DE SECURITATE (2001-2016)
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TIPURILE DE ATACURI CIBERNETICE EVIDENTIATE LUNAR LA NIVEL GLOBAL
OBTINUTE PRIN COLECTARE INFORMALA

Motivations Behind Attacks
November 2016

& Cyber Crime
Hacktivism

® Cyber Espionage
Cyber Warfare
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VA MULTUMESC!

iroceanu@adlunap.ro
0747122104
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